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1. POLITICA DE SEGURIDAD DE LA INFORMACION (WEB)

Satlink debe tomar conciencia de que la seguridad TIC es una parte integral de cada etapa del ciclo
de vida de cada uno de los Sistemas de Informacién, desde su concepcion hasta su retirada de
servicio, pasando por las fases de desarrollo o adquisicion y las actividades de explotacion.
Asimismo, se tendra en cuenta que los requisitos de seguridad y las necesidades de financiacion
de los mismos deben ser identificados e incluidos en la planificacion y solicitud de oferta para

proyectos de TIC.

Para ello, en cumplimiento de lo previsto en el articulo 12 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica, y con el objeto de asegurar que esta comunicacién e intercambio de informacion se
realice con la adecuada seguridad, garantizando la custodia de la misma de acuerdo con sus
especificaciones funcionales, su disponibilidad e integridad, asi como evitando que ésta llegue al
conocimiento de personas no autorizadas, se elabora la presente Politica de Seguridad de la

Informacion.

Esta Politica es el marco de referencia para Satlink, estableciendo las directrices basicas, el
conjunto de normativas, procedimientos, estandares y herramientas de seguridad para garantizar
los objetivos y compromisos. En esta linea, se han desarrollado politicas, normativas y
procedimientos complementarios, en los que se detallan la normativa aplicable, medidas técnicas,
organizativas y de gestidbn necesarias para garantizar el cumplimiento de las directrices aqui

establecidas.

En lo que respecta a terceras partes, los proveedores y terceros relacionados deberan cumplir con
todo lo relativo al tratamiento de la informacion perteneciente a Satlink y sus clientes en todas las

fases del tratamiento. En este marco de actuacién, la organizacion manifiesta su compromiso de:

- Considerar los aspectos de los sistemas de gestion, como parte integrante de todos los
procesos de la organizacién, estableciendo periédicamente programas, objetivos y metas,
asi como acciones de sensibilizacion que garanticen el cumplimiento de los requisitos de la
politica, y del sistema de seguridad de la informacién, desarrollando los sistemas
implantados haciendo énfasis en medidas preventivas, mas que en correctivas.

- La mejora continua en todo proceso, desarrollando acciones correctivas y de mejora

necesarias para evitar la aparicion o reaparicién de problemas internos y externos.
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Proceder al tratamiento de los riesgos de modo que deben ser implantados controles que
permitan la reduccién de estos riesgos hasta el nivel de aceptacion del riesgo establecido
por Satlink.

Ampliar el concepto de calidad a nuestros proveedores de servicios, para asegurarnos de
que el trabajo que realizan es acorde a las exigencias de calidad de nuestros clientes.
Proteger la informacion de la empresa y la tecnologia utilizada para su procesamiento, frente
a amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad, autenticidad, trazabilidad, disponibilidad,
legalidad y confiabilidad de la informacién.

Fijar y adoptar las medidas técnicas y organizativas encaminadas a garantizar la seguridad
de la informacion e instaurar los mecanismos de control y seguimiento de estas, incluyendo
los sistemas y las redes que la apoyan.

Fomentar las acciones de formacién y sensibilizacion de las personas trabajadoras en
seguridad de la informacion para mejorar su actuacion en la organizacion, y asegurar la
implicacion en el cumplimiento de los objetivos marcados.

Mantener actualizado y revisar de forma periddica el Sistema de Gestidon de Seguridad de
la Informacién.

Garantizar el cumplimiento de la legislacion vigente en materia de proteccion de datos de
caracter personal y seguridad de la informacion, asi como de todos los requerimientos
legales, reglamentarios y contractuales que sean aplicables.

Definir, desarrollar y adoptar los controles técnicos y organizativos que resulten necesarios
para garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de
la informacion gestionada en Satlink.

Impulsar una “cultura de seguridad” tanto internamente, en relacién con todo el personal de
Satlink, como externamente, en relacién con los clientes y proveedores.

Disponer de un Canal de denuncias al alcance de todo el personal de la organizacion, asi
como de cualquier grupo de interés para transmitir cualquier conocimiento, duda o sospecha
de comportamiento contrario a nuestro cddigo de conducta o a la legalidad, garantizando la
confidencialidad y la ausencia de represalias.

Tener en consideracion el respeto del medio ambiente y nuestro entorno.

Por todo ello, se garantizara un buen servicio, la mejora continua, la capacidad de adaptacién a los

cambios del entorno, que puedan producirse a lo largo del tiempo, el compromiso de trabajar para
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el 6ptimo cumplimiento de las diferentes normativas de seguridad de la informacion que permitan

alcanzar niveles cada vez mas avanzados de seguridad y cumplimiento normativo.

Si desea mas informacion sobre las politicas de seguridad de la informacion de Satlink, puede enviar

un mensaje de correo electrénico a la siguiente direccion: it@satlink.es.

POLITICA DE SEGURIDAD DE LA
Cédigo: INFORMACION (WEB) N2 Rev.: 1

Fecha Rev.: PUblico Pagina: 7/7



